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1 POLITICA DE SEGURANGA CIBERNETICA

1.1 INTRODUGAO

A Seguranca Cibernética, constitui-se da preservacdo das propriedades da informacdo, notadamente sua
confidencialidade, integridade e disponibilidade, permitindo o uso e o compartilhamento da informacao de
forma controlada, bem como do monitoramento e tratamento de incidentes provenientes de ataques
cibernéticos.

A informacdo é um dos principais patrimonios do mundo dos negdcios. Um fluxo de informacdo de qualidade é
capaz de decidir o sucesso de um negdcio. Mas esse poder, somado a crescente facilidade de acesso, faz desse
"ativo" um alvo de constantes ameacas internas e externas. Quando n3do gerenciados adequadamente, esses
riscos e ameacgas podem causar consideraveis danos ao Banco Guanabara, prejudicando seu crescimento e
vantagem competitiva.

O uso da informacgdo no Banco Guanabara envolve recursos computacionais e informacdes que necessitam estar
permanentemente protegidos contra acessos indevidos, adulteracdes e ataques cibernéticos.

Atentos a isso, e como parte de um conjunto de medidas de seguranca, fica imprescindivel a implantacao de
uma Politica de Seguranca Cibernética, o alicerce dos esfor¢os de protecdo a informacao do Banco Guanabara.

1.2 OBJETIVO

A Politica de Seguranca Cibernética tem como objetivo estabelecer os principios, conceitos, valores e praticas
gue devem ser adotados na utilizacdo dos recursos que tangem as informac&es acessadas pelos
administradores, funcionarios, prestadores de servi¢o e/ou outros colaboradores do Banco Guanabara na sua
atuagdo interna e com o mercado. Esta politica estabelece os requisitos a fim de proporcionar condi¢des que
assegurem a integridade, a confidencialidade e a disponibilidade, bem como a legalidade da informacao.

O Banco Guanabara incorpora em seus valores corporativos a convicgao de que o exercicio de suas atividades e
a expansdo de seus negdcios devem se basear em principios éticos, os quais devem ser compartilhados por
todos os seus Colaboradores. Na constante busca do seu desenvolvimento e da satisfagdo dos clientes, o Banco
Guanabara busca transparéncia e cumprimento da legislacdo aplicavel as suas atividades.

A publica¢do desta Politica representa o compromisso de todos os que trabalham no Banco Guanabara com os
valores e as praticas fundamentadas na integridade, confianca e lealdade. Portanto, a constante busca do
desenvolvimento do Banco Guanabara e a defesa dos interesses dos clientes estardo sempre pautadas nas
diretrizes aqui expostas.

1.3 DIRETRIZES GERAIS

Direitos de acesso sdo concedidos baseados na necessidade que um usuario possui para realizar suas atividades
laborais. Por padrdo sera concedido o acesso minimo necessario para que o usuario exerga suas atividades



profissionais (estratégia do privilégio minimo) de acordo com dados informados pela drea de RH e o gestor
imediato do usuario.

Toda e qualquer credencial de acesso é pessoal e intransferivel, sendo responsabilidade exclusiva do usuario a
qual Ihe foi atribuida. Desta forma, o usudrio é integralmente responsavel por sua utilizacdo, incluindo qualquer
ato irregular ou ilicito exercido por outro individuo e/ou organizacdo de posse de sua credencial de acesso.

O Banco Guanabara se resguarda da ma utilizacdo, ou mesmo de uso de recursos do préprio empregado,
terceirizados ou prestadores de servicos dentro das dependéncias da empresa, a fim de obter beneficios ou
outros tipos de vantagens.

O Banco Guanabara se resguarda ao direito de monitoramento dos recursos computacionais para a verificagao
do correto seguimento das regras estabelecidas quanto a utilizacdo da infraestrutura tecnoldgica do Banco
Guanabara por parte dos usuarios, sem, contudo, constituir quaisquer viola¢des a intimidade, vida privada,
honra ou imagem da pessoa monitorada.

Ndo havera expectativa de privacidade na utilizacdo da infraestrutura tecnolégica e dos sistemas de informacao
do Banco Guanabara.

A infraestrutura tecnolégica e as Informacgdes Confidenciais tém carater de ferramenta de trabalho e sdo
disponibilizadas para os usudrios desenvolverem suas atividades laborais, portanto, é proibida a utilizacdo para
fins particulares, exceto nos casos expressamente previstos.

Todas as InformacgGes Confidenciais geradas, acessadas, manuseadas, armazenadas ou descartadas, seja por
processo automatico, mecanico ou manual por um usudrio no exercicio de suas atividades sdo de propriedade
e/ou direito de uso exclusivo do Banco Guanabara, reservados todos os direitos de propriedade intelectual.

Ativos de informacao de propriedade da Banco Guanabara devem ser utilizados em conformidade com o Cédigo
de Etica do Grupo Guanabara, cabendo aos usuarios manter sigilo absoluto sobre as Informac&es Confidenciais.

Os usuarios deverdo receber treinamento/orientacGes sobre as melhores praticas de seguranca da informagéo
ao ser efetivado na empresa e, pelo menos, uma vez ao ano, independentemente de seu nivel hierarquico.

Os usudrios deverdo manter suas mesas limpas, evitando deixar a vista documentos confidenciais ou que
possam prover Informacgdes Confidenciais (politica da mesa limpa).

Ao se afastar de seus computadores os usuarios deverao efetuar o bloqueio de tela, evitando deixar a vista
Informacgdes Confidenciais ou permitir que pessoas ndo autorizadas realizem a¢6es indevidas em seu nome.



1.4 ATRIBUICOES E RESPONSABILIDADES

Os funcionarios e prestadores de servigos diretamente contratados pelo Banco Guanabara devem aderir
formalmente, comprometendo-se a agir de acordo com as politicas de Seguranca Cibernética.

Usuario: Funcionario do Banco Guanabara com vinculo empregaticio ou terceirizado alocado na prestacdo de
servicos, independente do regime juridico a que estejam submetidos, assim como outros individuos ou
organizacGes devidamente autorizadas a utilizar os recursos computacionais ou obter acesso as informacdes
do Banco Guanabara para o desempenho de suas atividades profissionais;

Terceirizado ou terceiro: Todo e qualquer individuo que ndo seja empregado (possua vinculo empregaticio) do
Banco Guanabara e que, para prestar o servico para o qual ele ou a empresa a qual trabalhe foi contratada,
precise de acesso a algum recurso computacional (hardware ou software) de propriedade do Banco
Guanabara;

Gestor da Informagdo: Usudrio que exerca funcdo gerencial, ocupando cargo permanente na estrutura
organizacional do Banco Guanabara, e que tenha criado, adquirido ou recebido em confianca determinada
informacao;

Diretoria Executiva: A Diretoria Executiva do Banco Guanabara, através do seu Diretor Presidente, Pedro
Aurélio Barata de Miranda Lins, é responsdvel pela gestdo centralizada de seguranca cibernética, bem como
do plano de acdo de respostas a incidentes;

Tl: Responsavel por coordenar e conduzir a gestdo da seguranca da informacdo armazenada ou trafegada
através de algum recurso computacional;

Auditoria Interna: Responsavel por monitorar o cumprimento desta Politica;

Juridico: Responsavel por realizar pareceres sobre incidentes de Segurancga da Informacgao sob o enfoque legal,
com a finalidade de recomendar atualizacdes e/ou altera¢cBes que julgar cabiveis a esta Politica. Devera
também fornecer suporte juridico em relagdo ao tratamento legal da infragdo do dever de confidencialidade
das Informagdes Confidenciais;

Comunicagao: Responsdvel por apoiar a divulgac¢do e orientagdo desta Politica para todos os usudrios do Banco
Guanabara. Devera também observar nas midias sociais ocorréncias relacionadas ao comprometimento da
Seguranca das Informagdes do Banco Guanabara;

RH: Responsavel por coletar dos colaboradores durante o processo de contratacdo a assinatura do Termo de
Responsabilidade e Confidencialidade com a Politica de Seguranca Cibernética;

Suprimentos: Responsavel por coletar dos terceirizados durante o processo de contratacdo a assinatura do
Termo de Responsabilidade e Confidencialidade com a Politica de Seguranca Cibernética.

1.5 PRINCIPIOS E DEFINICOES

Os principios basicos da seguranca da informacdo sado: confidencialidade, integridade e disponibilidade das
informacdes. Outras caracteristicas sdo: irrefutabilidade, autenticacdo e o controle de acesso. Os beneficios de



seguir estes principios sdo evidentes ao reduzir os riscos com vazamentos, fraudes, erros, uso indevido,
sabotagens, roubo de informacdes e diversos outros problemas que possam comprometer esses principios
basicos (1ISO 27002 A.5.1.1).

Ativo: Tudo que tenha valor para o Banco Guanabara;

Ativo de Informagao: Ativos do Banco Guanabara relacionados a contetdo de informacdo e dados que tenham
valor para a organizagdo. Poderdo ser de cardter estratégico, técnico, administrativo, financeiro,
mercadoldgico, de recursos humanos, legal ou qualquer outra natureza, assim como quaisquer dados ou
informacgdes criadas ou adquiridas por meio de parceria, aquisi¢cdo, licenciamento, compra ou confinadas ao
Banco Guanabara por parceiros, clientes, empregados e terceiros, ndo importando se protegidas ou ndo, de
confidencialidade, em formato escrito ou verbal, fisicas ou digitalizadas, armazenadas, trafegadas ou
transitando pela infraestrutura computacional do Banco Guanabara, além dos documentos em suporte fisico
ou midia eletronica, transitados dentro e fora de sua estrutura fisica do Banco Guanabara;

Informagdes Confidenciais: A expressao “Informacées Confidenciais” e suas variacdes representam todas as
informacbes e materiais, sem excecdo, incluindo, sem se limitar a estes exemplos, tecnologia da informacao,
hardware, software, pesquisa e desenvolvimento de conhecimento, dados, banco de dados, protocolos e
qualguer documentagdo ou documentos relacionados as atividades internas e externas do Banco Guanabara,
disponibilizados ao usuario sejam eles expressos de forma oral, escrita ou através de qualquer outro meio;

Recursos Computacionais: Equipamentos, softwares e demais ativos que constituem a infraestrutura
computacional fisica e légica do Banco Guanabara, tais como, mas ndo limitado a: computadores servidores,
computadores para uso individual e coletivo, dispositivos mdveis, equipamentos de armazenamento,
equipamentos de encaminhamento e troca de informacdes, impressoras, equipamentos multifuncionais,
suprimentos de informatica e periféricos;

Rede de computadores: Agrupamento de dispositivos ativos (computadores, comutadores, roteadores, entre
outros) que utilizam regras de comunicagdo (protocolos) para o compartilhamento de informagdes e recursos
entre si;

Sistemas de informagao: Conjunto de procedimentos estruturados, planejados e organizados que abrangem
pessoas, maquinas e/ou métodos organizados para coletar, processar, transmitir e disseminar dados que
representem informacg&do para o usuario e/ou cliente. Sua execu¢do pode ser manual ou automatizada.

VLAN: rede local que redine um conjunto de maquinas de maneira légica, nao fisica. Neste tipo de rede ha uma
segmentacao légica (software) baseada em um agrupamento de maquinas gragas a critérios dos enderecos
MAC, numeros de porta, protocolo e localizacdo.

1.6 SEGURANCA FiSICA E LOGICA

Seguranga fisica é a forma de proteger equipamentos e informagées contra usudrios que ndo possuem
autorizagdo para acessa-los. Enquanto seguranga légica é um conjunto de recursos executados para proteger o
sistema, dados e programas contra tentativas de acessos de pessoas ou programas desconhecidos. As duas
formas de protegdo sdo essenciais para lidar com as ameacas a informacgao.



Os equipamentos e instalagGes de processamento de informacao criticas ou sensiveis sdo mantidos em areas
seguras, com niveis e controles de acesso fisicos e légicos apropriados, incluindo protecdo contra desastres e
ameacas ambientais.

1.6.1 ESTACOES DE TRABALHO

Apenas os equipamentos para estacdo de trabalho e software disponibilizados e/ou homologados pelo Banco
Guanabara podem ser instalados e conectados a rede do Banco Guanabara. Equipamentos
particulares/privados, como computadores ou qualquer dispositivo portatil que possa armazenar e/ou processar
dados, ndo podem ser usados para armazenar ou processar informacgdes relacionadas com o negdcio, nem
devem ser conectados as redes da empresa.

Estes recursos que permitem o acesso a informacgdo sdo autorizados e disponibilizados exclusivamente para o
usuario desempenhar suas funcdes no Banco Guanabara ou para outras situacdes formalmente permitidas. O
uso dos recursos de tecnologia do Banco Guanabara pode ser examinado, auditado ou verificado pela empresa,
mediante autorizagdo expressa da Diretoria, sempre respeitando a legislacao vigente.

Cada usudrio é responsdvel pelo uso dos recursos que lhe foram fisicamente entregues, e estdo sob sua
custddia, garantindo a conservacao, guarda e legalidade dos programas (softwares) instalados. Ao identificar
qualquer irregularidade no recurso de tecnologia o usuario deve comunicar imediatamente a area de Riscos e
Controles Internos. E necessario que o gestor do usuario o autorize a usar o computador. Deve ser feita uma
solicitacdo a area de Tecnologia, que autorizara tecnicamente e fard a liberagdo mediante a disponibilidade de
recursos.

E desabilitado aos usuarios implantar novos programas ou alterar configuracdes sem a permissdo formalizada da
area de Tecnologia. E desabilitado ao usudrio implantar ou alterar componentes fisicos no computador. A
instalacdo ou utilizagdo de software ndo autorizados pelos usudrios constitui em crime contra a propriedade
intelectual, de acordo com a Lei 9.609 de 19/02/98, sujeitando os infratores a pena de deteng¢do e multa. O
Banco Guanabara nao se responsabiliza por qualquer agao individual que esteja em desacordo com a Lei
mencionada acima.

1.6.2 DATA CENTER

S3o instalagOes que possam oferecer prote¢do contra incéndio, inundagées, impactos de alta intensidade,
qualquer tipo de poluicdo, interferéncia eletromagnética, vibragdes e outros. Abrange todo o ambiente onde os
sistemas de informacdo estdo instalados: prédio, portas de acesso, trancas, piso, salas, computadores.



Os sistemas criticos e essenciais ao negdcio e toda a infraestrutura de suporte e seguranca devem estar
armazenados em estruturas de Data Center certificadas no nivel Tier Il ou superior, emitido pelo UpTime
Institute, sediado em Santa Fé, NM, EUA.

1.6.3 PREVENCAO A PERDA DE INFORMACOES

E diretriz que toda informac3o critica e sensivel de propriedade do Banco Guanabara seja protegida de riscos e
ameagas que possam comprometer a confidencialidade, integridade ou disponibilidade destas.

Para isto realizado, o Banco Guanabara, utiliza uma variedade de medidas que estejam de acordo com as
necessidades da organizacdo e da natureza dos sistemas de informacgao existentes. Para protecdo da
infraestrutura do Banco Guanabara contra um ataque externo, utilizamos ferramentas e controles contra:
ataques que afetem a disponibilidade (DDoS), Spam, Phishing, ataques avancados persistentes (APT), Malware,
invasao de dispositivos de rede e servidores, ataques de aplicacdo e scan externos.

No sentido de nos protegermos contra vazamento de informagdes, utilizamos diversas ferramentas preventivas
contra vazamento de informacdo, instaladas em esta¢des de trabalho, no servico de correio eletronico, no
servico de navegacdo WEB, no servico de impressao, além de criptografia de disco em notebooks e solucdo de
protecdo de dispositivos moveis.

1.7 CONTROLE DE ACESSO

Contas e senhas sdo atualmente o mecanismo de autenticagao mais usado para o controle de acesso a sistemas
e servicos. E por meio de contas e senhas que os sistemas conseguem identificar os usuarios, definir suas agdes e
registrar o que o usudrio pode realizar.

Todos os usuarios do Banco Guanabara para acessarem seus sistemas e informacgdes, devem possuir um nome
Unico de usuario e senha.

1.7.1 POLITICA DE SENHAS

Uma senha serve para autenticar uma conta de usuario, ou seja, é usada no processo de verificagao da
identidade, assegurando que vocé é realmente quem diz ser e que possui o direito de acessar o recurso em
questdo. E um dos principais mecanismos de autentica¢do usados, principalmente, pela simplicidade que possui,
sendo utilizado em todos os sistemas e servigos tecnoldgicos do Banco Guanabara.



Uma senha deve ser bem elaborada, sendo dificil de ser descoberta (forte) e facil de ser lembrada. Ndo convém
gue vocé crie uma senha forte se, quando for usa-la, ndo conseguir recorda-la. Também nao convém que vocé
crie uma senha facil de ser lembrada se ela puder ser facilmente descoberta.

Alguns elementos que vocé nao deve usar na elaborac¢do de suas senhas sao:

Qualquer tipo de dado pessoal: evite nomes, sobrenomes, contas de usuario, nimeros de documentos, placas
de carros, numeros de telefones e datas (estes dados podem ser facilmente obtidos e usados por pessoas que
queiram tentar se autenticar como vocé);

Sequéncias de teclado: evite senhas associadas a proximidade entre os caracteres no teclado, como
"1lgaz2wsx" e "QwerTAsdfG", pois sdo bastante conhecidas e podem ser facilmente observadas ao serem
digitadas;

Palavras que facam parte de listas: evite palavras presentes em listas publicamente conhecidas, como nomes
de musicas, times de futebol, personagens de filmes, dicionarios de diferentes idiomas etc. Existem programas
gue tentam descobrir senhas combinando e testando estas palavras e que, portanto, ndo devem ser usadas;

Normalmente se gerencia muitas contas e senhas diferentes que precisamos memorizar e combinar para
acessar todos os sistemas e servicos que utilizamos e que exigem autenticacao.

Alguns importantes cuidados que devem-se tomar para se proteger ainda mais de possiveis danos as
informagdes do Banco Guanabara sao:

Reutilizar as senhas: usar a mesma senha para acessar diferentes contas pode ser bastante arriscado, pois basta
ao atacante conseguir a senha de uma conta para conseguir acessar as demais contas onde esta mesma senha
foi usada;

Procure ndo usar a mesma senha para assuntos pessoais e profissionais; jamais reutilize senhas que envolvam
0 acesso a dados sensiveis, como as usadas em Internet Banking ou e-mail;

Procure ndo usar opgdes como "Lembre-se de mim" e "Continuar conectado": o uso destas op¢des faz com
que informacGes da sua conta de usudrio sejam salvas em cookies que podem ser indevidamente coletados e
permitam que outras pessoas se autentiquem como vocé. Jamais as utilize em computadores de terceiros;

Salvar as senhas no navegador Web: esta pratica é bastante arriscada, pois caso as senhas ndo estejam
criptografadas com uma chave mestra, elas podem ser acessadas por cddigos maliciosos, atacantes ou outras
pessoas que venham a ter acesso ao computador.

Alguns elementos que vocé deve usar na elaboracdo de suas senhas sdo:

Numeros aleatdrios: quanto mais ao acaso forem os nimeros usados melhor, principalmente em sistemas que
aceitem exclusivamente caracteres numéricos;

Grande quantidade de caracteres: quanto mais longa for a senha mais dificil serd descobri-la. Apesar de senhas
longas parecerem, a principio, dificeis de serem digitadas, com o uso frequente elas acabam sendo digitadas
facilmente;



e Diferentes tipos de caracteres: quanto mais "bagungada" for a senha mais dificil serd descobri-la. Procure
misturar caracteres, como numeros, sinais de pontuagdo e letras maiulsculas e minusculas. O uso de sinais de
pontuacgdo pode dificultar bastante que a senha seja descoberta, sem necessariamente torna-la dificil de ser
lembrada.

Algumas dicas praticas que vocé pode usar na elaboracao de boas senhas sao:

e Selecione caracteres de uma frase: baseie-se em uma frase e selecione a primeira, a segunda ou a ultima letra
de cada palavra;

e Utilize uma frase longa: escolha uma frase longa, que faca sentido para vocé, que seja facil de ser memorizada
e que, se possivel, tenha diferentes tipos de caracteres. Evite citagdes comuns (como ditados populares) e
frases que possam ser diretamente ligadas a vocé (como o refrdo de sua musica preferida);

e Faca substituicGes de caracteres: invente um padrdo de substituicdo baseado, por exemplo, na semelhanga
visual ("w" e "vv") ou de fonética ("ca" e "k") entre os caracteres. Crie o seu préprio padrao pois algumas trocas
ja sdo bastante dbvias.

Existem servicos que permitem que vocé teste a complexidade de uma senha e que, de acordo com critérios,
podem classifica-la como sendo, por exemplo, "muito fraca", "fraca", "forte" ou "muito forte". Ao usar estes
servicos é importante ter em mente que, mesmo que tenha sido classificada como "muito forte", pode nao ser
uma boa senha caso contenha dados pessoais que ndo sdo de conhecimento do servico, mas que podem ser de
conhecimento de invasores.

As regras de criacdo ou alteracdo de senhas do Banco Guanabara segue o seguinte padrao, considerando-se até
3 destas 4 regras de formacdo da senha:

e Conter pelo menos uma letra minudscula;

e Conter pelo menos uma letra maiuscula;

Conter nimeros (0 a 9);

Conter simbolos incluindo: ' @ #$% A& * - _+=[]1{}|\:*,.?/ ~“<>();
Tamanho minimo de 8 caracteres;

Ndo é permitido usar partes do nome do funcionario;

e Mandatorio alterar a senha a cada 90 dias.

Por motivo de seguranga a conta é bloqueada apds 05 tentativas de acesso com senha invalida.

1.7.2 PERMISSIONAMENTO

Conforme definido pela Matriz de Segregacao de Fun¢bes do Banco Guanabara, sera atribuido a cada conta de
acesso a computadores, sistemas, bases de dados e qualquer outro ativo de informacdo, Unica e exclusivamente
as permissdes definidas nesta Matriz. Sendo associado a um responsavel identificdvel como pessoa fisica, sendo
os usuarios (login) individuais de funcionarios internos de responsabilidade do préprio. Assim, é possivel realizar
a identificacdo dos detentores da informacdo para eventual responsabilizacdo, se for o caso.



Todo acesso a sistemas, servicos e diretérios de informacGes do Banco Guanabara deve ser controlado. Somente
poderdo acessar tais sistemas, servicos e diretdrios de informacao os funcionarios previamente autorizados
pelos seus respectivos gestores, observado o disposto na Politica de Seguranca Cibernética.

O controle do acesso a sistemas de informagdes da Gestora levara em conta as seguintes premissas:

e Garantia do Gestor de que o nivel de acesso concedido ao funcionario é adequado ao seu perfil (principio do
acesso minimo);

e Cancelamento do acesso concedido a funcionarios desligados, afastados ou que tenham sua funcao alterada
na Gestora.

As informacoes referentes as permissdes do funciondrio deverao ser preenchidas pelo seu gestor direto e
entrega-la a drea de RH, comunicando esta necessidade, e a drea de RH por sua vez, informara a 4rea de
Tecnologia validando os acessos que o funciondrio tera direito e quais serdo restringidos. A area de Tecnologia
fara os devidos cadastramentos e informard ao funciondrio qual serd a sua primeira senha, a qual dever3,
obrigatoriamente, ser alterada imediatamente apds o primeiro acesso.

Quando houver necessidade de acesso para usudrios terceiros, sejam eles tempordrios ou ndo, a permissdo de
acessos serd bloqueada tdo logo este tenha terminado a sua prestacdo de servico e/ou encerrado seu prazo de
contrato. Havendo nova necessidade, podera ser simplesmente solicitado novo acesso nas mesmas condicoes.

Periodicamente as areas de controle do Banco Guanabara devem verificar a validade e atualidade das
permissdes concedidas.

1.7.3 CONTROLE DE IMPRESSAO

Em todo o mundo, empresas de todos os tamanhos possuem varias impressoras e multifuncionais que sdo
utilizadas para impressées confidenciais e ndo confidenciais. Na maioria das vezes ndo existem controles de
guem esta imprimindo e o que esta imprimindo. Além do controle e monitoramento de uso, impressoras e
multifuncionais também podem ser alvo de malware, hacking ou violagao de dados.

As impressoras e multifuncionais sdo tradicionalmente vistos como dispositivos que ndo oferecem riscos as
empresas, porém com o passar do tempo, as impressoras e multifuncionais tornaram-se mais sofisticadas e
possuem conectividade de rede, disco rigido e armazenamento de memdaria, tornando-se dispositivos
inteligentes que podem ser usados para obter acesso a rede e causar perdas irreparaveis para uma empresa.

Como diretriz a impressao de documentos sigilosos no Banco Guanabara sera feita em impressoras dedicadas e
associadas diretamente a um Unico funcionario com autorizagdo para tal.



Existe o controle por sistema de bilhetagem que possibilita identificar o documento impresso e cdpias realizadas
por cada funciondrio. Os relatdrios impressos devem ser protegidos contra perda, reproducdo e uso nao-
autorizado. Isto é, documentos esquecidos nas impressoras, ou com demora para retirada, ou até mesmo em
cima da mesa, podem ser lidos, copiados ou levados por outro funcionario ou por alguém de fora da empresa.

Desta forma é conscientizado aos funciondrios a devida guarda destes documentos em locais fechados e seguros
ou mesmo o descarte e fragmentadora.

1.8 CONTROLE DE ATIVOS

Sao considerados ativos de seguranca cibernética todos os elementos que contém informacado de forma direta
ou indireta do Banco Guanabara, ou mesmo que tenha alguma relagdo com a transmissdo de informacoes.

Os ativos da informacgdo devem ser identificados de forma individual, inventariados e protegidos de acessos
indevidos, e ter documentacado e planos de manutencdo atualizados. Todos os ativos de informacdo devem ser
devidamente guardados, inclusive documentos em papel ou midias removiveis. Documentos ndo devem ser
abandonados apds a sua cdpia, impressdo ou utilizacao.

1.8.1 USO DOS ATIVOS

Equipamentos particulares/privados, como computadores ou qualquer dispositivo portatil que possa armazenar
e/ou processar dados, ndo devem ser usados para armazenar ou processar informacées relacionadas com o
negdcio, nem devem ser conectados as redes do Banco Guanabara.

Todos os ativos de rede, incluindo cabeamento, devem ter acesso fisico restrito e seguro, evitando a exposicao a
danos externos acidentais ou mesmo mal-intencionados.

O uso de midias removiveis na empresa ndo é estimulado, devendo ser tratado como excec¢do a regra. A porta
USB dos ativos é o principal ponto de vulnerabilidade de seguranca, podendo ser usada para a fuga de
informagdes corporativas confidenciais. Neste caso, os modens méveis e os pen drives tem uso controlado.

Desta forma é implantado o bloqueio do acesso as portas USB dos ativos para prote¢do contra virus e copia
indevida de dados. Para liberagdo das portas USB dos ativos é necessario justificar o uso e a aprovagao do gestor
do departamento do solicitante. Para notebooks de gerentes e cargos acima esta liberacao é efetuada por
padrao.

E implantado o bloqueio do acesso a sites de armazenamento de dados em nuvem (cloud) e o bloqueio de
sistemas de gerenciamento de computador a distancia.

Ativos particulares e de terceiros para serem usados dentro da rede do Banco Guanabara, precisam previamente
serem avaliados pela drea de Tecnologia, para serem verificadas, uso de antivirus, Firewall ativo, atualiza¢do do
antivirus e existéncia de virus.



1.8.2 RESPONSABILIDADES

Todos tém um responsdvel que responde organizacionalmente pela sua utilizacdo, sendo responsavel por
qualquer avaria que nao seja por incidentes de causas naturais.

Os usudrios de midias removiveis sdo diretamente responsaveis pelos riscos e impactos que o uso de tais
dispositivos possa vir a causar nos ativos de informacao, pois este tipo de midia pode conter virus e softwares
maliciosos podendo danificar e corromper dados.

Cada funciondrio é responsavel pelo uso dos ativos que Ihe foram fisicamente entregues, e estdo sob sua
custddia, garantindo a conservacdo, guarda e legalidade dos programas (softwares) instalados.

Os ativos de tecnologia do Banco Guanabara, disponibilizados para os funcionarios, ndo podem ser repassados
para outra pessoa interna ou externa a empresa.

E responsabilidade da drea contratante encaminhar os ativos de terceiros sob sua responsabilidade para
verificacdo e aprovacao de uso na rede do Banco Guanabara pela drea de TI.

Ao identificar quaisquer irregularidades no ativo de tecnologia o funcionario responsavel por ele, deve
comunicar imediatamente a area de Tecnologia.

Nos casos em que houver violacdo destas diretrizes, sancdes administrativas e/ou legais poderdo ser adotadas,
sem prévio aviso, podendo culminar com o desligamento e eventuais processos, se aplicaveis.

1.9 COMPORTAMENTO SEGURO

E muito importante também para a seguranca cibernética, a ado¢do de boas praticas de comunicac3o verbal
dentro e fora da empresa. Deve-se ter cuidado ao tratar de assuntos da empresa dentro e fora do ambiente de
trabalho, em locais publicos, ou préximos a visitantes, seja ao telefone ou com algum colega, ou mesmo
fornecedor.

1.9.1 AMBIENTE INTERNO

O controle de acesso é uma parte central da seguranca de uma empresa do ponto de vista da seguranga
cibernética. Por isso, é fundamental que ao entrar e permanecer nas dependéncias do Banco Guanabara seja
utilizado de forma visivel o seu cracha. Cameras de gravagao de video foram instaladas nas dependéncias do
Banco Guanabara para garantir a sua seguranca.

Cuidado com o lixo que vocé produz. O lixo pode ser uma fonte de informagdes para pessoas mal-intencionadas.
Destrua os documentos que contenham informagées sensiveis, pessoais ou do Banco Guanabara antes de
descarta-los.

Cada tarefa desenvolvida nos sistemas do Banco Guanabara precisa ter um responsdvel. A Unica forma de saber
o responsavel por cada atividade é através da identificacdo do funcionario feito com a sua identificacdo (nome



de usuario e senha), que é de sua responsabilidade. Portanto, cuidado com seus dados, seja na rede ou nos
sistemas, pois sua identificacdo serve para garantir que vocé é realmente quem estd usando esse acesso.

Se uma outra pessoa tem acesso a sua senha, ela podera utiliza-la para se passar por vocé, porém, a
responsabilidade por tudo que ela fizer serd sua. Ndo escreva a senha em local publico ou de facil acesso.

E proibido reproduzir nos sistemas, servigos e nas dependéncias do Banco Guanabara quaisquer materiais
recebidos pelo correio eletrénico ou outro meio, que possa infringir direitos de autor, marca, licenca de uso de
programas ou patentes existentes, sem que haja autoriza¢do expressa do autor do trabalho e da organizagao.

Deve-se também estar ciente que uma mensagem de correio eletronico do Banco Guanabara é um documento
formal e, portanto, possui as mesmas responsabilidades de um documento convencional em papel timbrado da
entidade.

E proibido criar, copiar ou encaminhar mensagens ou imagens utilizando os sistemas e servicos tecnoldgicos do
Banco Guanabara que:

e Contenham declara¢ées difamatérias ou linguagem ofensiva de qualquer natureza;
e Facam parte de correntes de mensagens, independentemente de serem legais ou ilegais;

e Repassem propagandas ou mensagens de alerta sobre qualquer assunto. Havendo situacdes em que o usudrio
ache benéfico divulgar o assunto para a Empresa, a sugestdo deve ser encaminhada para a Area de Recursos
Humanos, que definird a sua publicagao ou nao;

e Menosprezem, depreciem ou incitem o preconceito a determinadas classes, como sexo, raga, orientagao
sexual, idade, religido, nacionalidade, local de nascimento ou deficiéncia fisica;

e Possuam informacgao pornogréfica, obscena ou imprépria para um ambiente profissional;
e Sejam susceptiveis de causar qualquer tipo de prejuizo a terceiros;

o Defendam ou possibilitem a realiza¢do de atividades ilegais;

e Sejam ou sugiram a formacdo ou divulgacdo de correntes de mensagens;

e Possam prejudicar aimagem do Banco Guanabara;

e Sejam incoerentes com o nosso CAdigo de Etica.

Adote um comportamento seguro:

e Nao compartilhe nem divulgue sua senha a terceiros;

e N3do transporte informacGes confidenciais do Banco Guanabara em qualquer meio (CD, DVD, pendrive, papel,
fitas etc.) sem as devidas autorizacdes e protecoes;

e N3o abra mensagens de origem desconhecida;



e Armazene e proteja adequadamente documentos impressos e arquivos eletrénicos que contém informacgdes
confidenciais;

e Siga corretamente a politica para uso de internet e correio eletronico estabelecida pelo Banco Guanabara.

Mantenha a “mesa limpa” e a “tela limpa”. Ao deixar sua estacdo de trabalho, faco o bloqueio desta ou desative
seu identificador de acesso. Nenhuma informacgao confidencial deve ser deixada a vista em sua mesa de
trabalho, seja em papel ou em quaisquer dispositivos, eletronicos ou ndo. Ao usar uma impressora coletiva,
recolher o documento impresso imediatamente.

1.9.2 AMBIENTE EXTERNO

Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes publicos ou em areas expostas
(avibes, restaurantes, encontros sociais etc.).

N3o discutir ou comentar assuntos confidenciais em locais publicos ou por meio de mensagens de texto, exceto
guando encaminhadas ao Banco Guanabara.

Evite nomes e tratativas de assuntos confidenciais, nestas situacdes, fora da empresa ou préximos a pessoas
desconhecidas. Caso seja extremamente necessaria a comunica¢do de assuntos sigilosos em ambientes publicos,
ficar atento as pessoas a sua volta que poderdo usar as informagGes com o intuito de prejudicar a empresa.
Exceto quando especificamente autorizado para tal, é proibido emitir opinido pessoal, colocando-a em nome do
Banco Guanabara.

No ambiente externo, é melhor ficar atento:

e Ao falar sobre informacdes restritas ou segredos profissionais em um lugar publico ou por telefone tenha
cuidado especial. Frequentemente, as pessoas sdo o elo mais fraco na seguranca da informac¢do de uma
empresa;

e (Quando seu equipamento viajar com vocé, evite deixa-lo por muito tempo sozinho em uma sala ou mesa e
atencdo redobrada em lugares publicos. Qualquer pen drive ou conexao de rede pode conter dados valiosos.

1.10 SEGURANCA DA INFORMACAO

Seguranca da Informacgdo consiste na preservacdo da confidencialidade, integridade e disponibilidade da
informacdo. O fundamento da seguranca da informacao é estabelecer um conjunto de regras e diretrizes que
permitam um nivel de seguranca aceitavel diante das ameacas existentes a informacao.



1.10.1 PRIVACIDADE DOS DADOS

A protecdo e privacidade de dados dos clientes refletem os valores do Banco Guanabara e reafirmam o seu
compromisso com a melhoria continua da eficdcia do processo de Protecao de Dados.

Quanto as informacdes de nossos clientes, sdo obedecidas as seguintes determinagdes:

e S3o coletadas de forma ética e legal, para propdsitos especificos e devidamente informados;
e Somente serdao acessadas por pessoas autorizadas e capacitadas para o seu uso adequado;

e Poderdo ser disponibilizadas a empresas contratadas para prestacdo de servicos, sendo exigido de tais
organizagdes o cumprimento de nossas diretrizes de seguranca e privacidade de dados;

e As informacgdes constantes de nossos cadastros, bem como outras solicitacdes que venham garantir direitos
legais ou contratuais, somente serdo fornecidas aos préprios interessados, mediante a solicitacdo formal,
seguindo os requisitos legais vigentes.

E fundamental para a protecdo e salvaguarda das informacdes que os usudarios adotem a acdo de
Comportamento Seguro e consistente com o objetivo de protecdo das informacdes, devendo assumir atitudes
proativas e engajadas no que diz respeito a protecdo das informacoes.

1.10.2 MANUTENGAO DE REGISTROS E LOGS

O Banco Guanabara mantém os logs de acesso a rede e sistemas, e verifica regularmente, quaisquer desvios de
padrdo no uso de computadores, arquivos em rede, sistemas, servicos ou acessos que nao sejam autorizados
pela politica de seguranga cibernética.

1.10.3 CLASSIFICAGAO DAS INFORMAGOES

Entende-se por informagdo todo e qualquer conteldo ou dado que tenha valor para a empresa ou pessoa. Além
do que estd armazenado nos computadores, a informacdo também estd impressa em relatérios, documentos,
arquivos fisicos, ou até mesmo repassada através de conversas nos ambientes interno e externo.

As informagdes devem ser classificadas de acordo com a confidencialidade e as prote¢des necessarias, nos
seguintes niveis: Restrita, Confidencial, Interna e Publica. Para isso, devem ser consideradas as necessidades
relacionadas ao negdcio, o compartilhamento ou restricdo de acesso e os impactos no caso de utilizagdo
indevida das informacgdes.



O Banco Guanabara segue os critérios a seguir:

Publica: E uma informagdo do Banco Guanabara ou de seus clientes com linguagem e formato dedicado a
divulgacdo ao publico em geral, sendo seu carater informativo, comercial ou promocional. E destinada ao
publico externo ou ocorre devido ao cumprimento de legislacdo vigente que exija publicidade dela;

Interna: E uma informacdo do Banco Guanabara que ela ndo tem interesse em divulgar, onde o acesso por
parte de individuos externos a empresa deve ser evitado. Caso esta informacado seja acessada indevidamente,
poderd causar danos a imagem da Organizacao, porém, ndo com a mesma magnitude de uma informacao
confidencial. Pode ser acessada sem restricdes por todos os empregados e prestadores de servicos;

Confidencial: E uma informac3o critica para os negdcios do Banco Guanabara ou de seus clientes. A divulgacdo
ndo autorizada dessa informacdao pode causar impactos de ordem financeira, de imagem, operacional ou,
ainda, san¢des administrativas, civis e criminais ao Banco Guanabara ou aos seus clientes. E sempre restrita a
um grupo especifico de pessoas, podendo ser este composto por empregados, clientes e/ou fornecedores;

Restrita: E toda informagdo que pode ser acessada somente por usudrios do Banco Guanabara explicitamente
indicado pelo nome ou por area a que pertence. A divulgacdo ndo autorizada dessa informacdo pode causar

sérios danos ao negdcio e/ou comprometer a estratégia de negdcio da organizagio.

1.10.4 CONSCIENTIZAGAO

O Banco Guanabara promove a disseminacdo dos principios e diretrizes de Seguranca Cibernética por meio de

programas de conscientizacdo e capacitacdo, com o objetivo de fortalecer a cultura de Seguranca da Informacao

e seus controles.

1.11 TRATAMENTO DAS INFORMAGCOES

E diretriz que toda informac3o de propriedade do Banco Guanabara seja protegida de riscos e ameacas que
possam comprometer a confidencialidade, integridade ou disponibilidade destas.

A informacdo deve receber protecdo adequada em observancia aos principios e diretrizes de Seguranca da
Informagao em todo o seu ciclo de vida, que compreende: Geragdao, Manuseio, Armazenamento, Transporte e
Descarte.

1.11.1 COPIA DE SEGURANGA

Para que seja possivel uma gestdo segura, efetiva, confidvel, administravel e passivel de auditoria das
informacgdes do Banco Guanabara, deve-se realizar copias de seguranca das informacdes criticas ao negdcio:



e Acodpia de seguranca das informacgdes criticas é feita de forma centralizada no ambiente dos equipamentos de
servidores corporativos dedicados para esta func¢do, sob a responsabilidade da area de Tecnologia;

e Adrea de Tecnologia fornecera o servico de recuperagao de informacdes criticas, a partir de arquivos de cépia
de seguranca, cumprindo parametros de nivel de servigo previamente estabelecido;

O Banco Guanabara conta com um servico e estrutura de cofre lacrado seguro e com acesso restrito, onde as
midias das cépias de seguranca sdao armazenadas inicialmente e controladas através de registro eletrénico. Em
periodicidade quinzenal e segundo regras estabelecidas na politica de Backup/Restore, midias sdo encaminhas
para o armazenamento definitivo por empresa especializada nesta drea. Este processo é auditado
periodicamente pela area de Tecnologia com o intuito de verificar se as normas estdao sendo cumpridas, para
gue as midias e seus conteudos ndo sejam violados ou danificados.

As midias elencadas pela politica para descarte sdo encaminhadas a empresa especializada que possui um
procedimento de eliminacdo dos dados e destruicdo fisica da midia, possibilitando a emissao de certificado
adequado com as normas estabelecidas para esta atividade.

1.11.2 PROCEDIMENTOS PARA TERCEIROS

Fornecedores, prestadores de servicos e parceiros, também podem representar uma fonte significativa de Riscos
de Seguranca Cibernética.

Toda informacgao relacionada as operagdes do Banco Guanabara, gerada ou desenvolvida nas suas dependéncias
ou remotamente, se contratado nesta modalidade de trabalho, durante a execugdo das atividades de prestador
de servigos, constitui ativo desta instituicdao financeira, essencial a condugao de negdcios, e deve respeitar as
mesmas politicas de segurancga e ter o mesmo tratamento das informagdes produzidas pelo Banco Guanabara.

E necessdria uma protecdo contratual para controle e responsabilizacdo no caso de uso da presta¢do de servicos
de terceiros, garantindo proteg¢do caso sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producdo do Banco Guanabara em processos de mudancga.

Os colaboradores terceiros do Banco Guanabara devem ser treinados periodicamente sobre os conceitos da
Seguranca Cibernética, através de um programa efetivo de conscientizacao.



1.11.3 PROCESSAMENTO, ARMAZENAMENTO DE DADOS E COMPUTAGAO EM NUVEM

A computagdo em nuvem pode ser considerada como uma forma de contratacdo de servico de terceiros e, assim
como as demais contratacdes de servicos externos, envolve determinados riscos que devem ser levados em
conta, demandando certos cuidados proporcionais a esta nova identificacdo de ameacas.

Deve-se adotar praticas de governanca corporativa e de gestdo proporcionais a representatividade e relevancia
do processamento e armazenamento de informagdes criticas em nuvem e aos riscos a que estejam expostos.

Também serd necessario a verificacdo da capacidade do prestador de servico assegurar o cumprimento da
legislacdo e da regulamentacao vigente, sua aderéncia a certificacdes exigidas e o acesso da empresa
contratante aos dados e as informacgGes a serem processadas e/ou armazenadas. A garantia da
confidencialidade, integridade, disponibilidade e a recuperac¢do dos dados e das informacgdes deve ser fornecida
pelo prestador de servicos em nuvem contratado. Também deve ser garantido ao Banco Guanabara o acesso as
informacdes e recursos de gestdao adequados ao monitoramento dos servigos prestados.

Os dados do Banco Guanabara devem ser identificados e segregados por meio de controles fisicos e ldgicos pelo
prestador de servico. Medidas de seguranca para a transmissao e armazenamento dos dados devem ser
estabelecidos em contrato com o fornecedor de servicos em nuvem.

O Banco Guanabara deve possuir recursos e competéncias necessarias para a adequada gestdo dos servicos a
serem contratados.

Conforme a Resolugdo 4.658/2018 do Banco Central do Brasil, para a contratacgdo de servicos de processamento
e armazenamento de dados e de computagao em nuvem, o Banco Guanabara assegura-se procedimentos
efetivos para a aderéncia as regras previstas nesta regulamentagdo em vigor.

1.12 MONITORAMENTO E TESTES

O Banco Guanabara realizara o monitoramento e testes periddicos de seguranca para os sistemas e servicos de
informacgdes criticas anualmente, visando reduzir riscos de perda de confidencialidade, integridade e
disponibilidade dos ativos de informacao.

Mecanismos de monitoramento devem ser implementados, de forma a verificar a efetividade da politica de
seguranca cibernética e identificar eventuais incidentes, detectando as ameagas em tempo habil, reforcando os
controles, caso necessario, e identificar possiveis anomalias no ambiente tecnoldgico, incluindo a presenca de
usudrios, componentes ou dispositivos ndo autorizados.



1.12.1 REGISTROS DE AUDITORIA

Compreendendo a auditoria como elemento essencial em termos de solucdo de gestdo dentro de uma empresa,
a drea de Tecnologia mantém por pelo menos 1 ano, registros de acesso e utilizacdo das informacdes criticas dos
sistemas e servicos tecnolégicos do Banco Guanabara.

1.12.2 MONITORAMENTO DOS SISTEMAS

O ambiente de tecnologia do Banco Guanabara sera monitorado, por meio de indicadores e geracao de
historicos:

e uso da capacidade instalada da rede e dos equipamentos;

e tempo de resposta no acesso a internet e aos sistemas criticos;

e de periodos de indisponibilidade no acesso a internet e aos sistemas criticos;

e deincidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por diante);

e das atividades durante os acessos as redes externas, inclusive internet (por exemplo: sites visitados, e-mails
recebidos/enviados, upload/download de arquivos, entre outros).

1.12.3 SEGMENTACAO DA REDE CORPORATIVA

O Banco Guanabara aplica segmentacdo de rede, com VLAN para empregados, VLAN para visitante e uma
segregacdo entre estacdes de trabalho e os servidores das solugdes sistémicas do ambiente. A autenticagdo na
rede corporativa se da via AD (Active Directory), exclusivo do Banco Guanabara.

1.12.4 REGISTRO DE FALHAS E GESTAO DE MUDANGAS (GMUD)

O Banco Guanabara faz uso de um sistema de registro de ocorréncias de todos os incidentes criticos ocorridos, e
através dele estdao mapeados para consulta a descrigdo do incidente, as suas consequéncias e as a¢gdes que
foram tomadas.

A area de Tecnologia é responsavel por participar, documentar, homologar e implementar toda e qualquer
alteracdo seja de acesso, hardware e software ou que tenha impacto direto no negécio ou operacional do Banco
Guanabara. As solicitagdes devem ser encaminhadas do gestor responsavel pela solicitacdo para drea de
Tecnologia, e tais mudancas devem ser registradas em sistema para acompanhamento histérico.



Os funcionarios do Banco Guanabara deverdo comunicar a drea de Controladoria & Gestdo de Riscos quaisquer
falhas observadas as normas de seguranca cibernética que tenham conhecimento. Toda viola¢do ou desvio é
investigado para a determinag¢do das medidas necessarias, visando a correcao da falha ou reestruturagdo de
processos.

1.13 VIGENCIA E VALIDADE

Periodicamente, a Politica de Seguranca da Informacdo do Grupo Guanabara sera avaliada, para que sejam
feitos os ajustes necessarios para sua boa e efetiva aplicacdo e a Politica sera revisada a cada 02 (dois) anos ou
em periodo inferior, sempre que se fizer necessario.

1.14 REFERENCIAS

e Resolucdo 4.658/2018;
https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attac
hments/50581/Res 4658 v1 O.pdf

e Resolugdo 4.557/2017;
https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attac
hments/50344/Res 4557 v1 O.pdf

e ABNT NBRISO/IEC 27001:2013 Tecnologia da informagdo — Técnicas de seguranca — Sistemas de gestdo da
seguranca da informagdo — Requisitos;
https://www.abntcatalogo.com.br/norma.aspx?ID=306580

e ABNT NBRISO/IEC 27002:2013 Tecnologia da informagdo — Técnicas de seguranca — Cddigo de pratica para
controles de seguranca da informacao;
https://www.abntcatalogo.com.br/norma.aspx?ID=306582

e LEIN213.709/2018; e
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709.htm
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