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Conceito

No Brasil a Resolucdao n.2 3380, emitida pelo BACEN em 29 de junho de 2006, seguindo as
diretrizes estabelecidas pelo Conselho Monetario Nacional, definiu Risco Operacional como:
“A possibilidade de ocorréncia de perdas resultantes de falha, deficiéncia ou inadequacgao de
processos internos, pessoas e sistemas, ou de eventos externos.”

A defini¢dao acima inclui o Risco Legal associado a inadequac¢ao ou deficiéncia em contratos
firmados pelo Banco Guanabara, bem como a sang¢des em razdo de descumprimento de
dispositivos legais e a indenizacGes por danos a terceiros decorrentes das atividades
desenvolvidas pela instituicado.

Sdo considerados eventos relacionados a Risco Operacional: fraudes internas; fraudes
externas; demandas trabalhistas e seguranca deficiente do local de trabalho; praticas
inadequadas relativas a clientes, produtos e servigos; danos a ativos fisicos préoprios ou em
uso pelo Banco; aqueles que acarretem a interrup¢ao das atividades do Banco; falhas em
sistemas de tecnologia da informacdo; falhas na execug¢do, cumprimento de prazos e
gerenciamento das atividades do Banco.

Risco Operacional é o risco de perda resultante de processos, pessoas e sistemas internos
inadequados ou falhos e de eventos externo. Essa defini¢cdo inclui o risco legal, mas exclui os
riscos estratégicos e de reputacao.

O risco operacional pode envolver:

» Processos: falha no registro, processamento ou liquidagdo de transagGes, contas de
clientes, negdcios didrios e falhas na apresentacao de relatérios obrigatoérios;

» Pessoas: perdas causadas por colaboradores ou com participagdo indireta destes (de
maneira intencional ou ndo), ou advindas pelo relacionamento com clientes,
acionistas ou terceiros;

> Sistemas: perdas decorrentes da interrupcdo de negodcios ou falha de sistemas,
causadas pela indisponibilidade de infra-estrutura ou recursos de Tl;

> Eventos externos: perdas causadas por terceiros, danos a patrimonio ou ativos.
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Estrutura

A Estrutura de Risco Operacional (RO), do Banco Guanabara tem como objetivo definir
diretrizes para a implantacdo e disseminacdo da cultura de controles internos e de gestdo
desse risco, em todos os niveis hierarquicos da instituicdo. Estabelecendo ainda atribuicGes e

responsabilidades para cumprimento dos objetivos e metas tracados pela alta administracao.

A estrutura de gerenciamento do Risco Operacional é formada por trés niveis: Estratégico,

Gerencial e Operacional:

Nivel estratégico: O Nivel Estratégico é formado pelo Diretor Presidente e de Risco
Operacional e Membros permanentes, com a participacdo dos Assessores, que juntos

passam a compor do Comité de Compliance e Risco Operacional.

Responsabilidades do nivel estratégico
» Decidir as diretrizes e objetivos que a gestdo de RO deve alcangar, assim como aprovar,

discutir e registrar todas as mudancgas ocorridas na politica de RO;

» Garantir que a Geréncia de Controladoria e Gestdo de Riscos possua adequada estrutura
de profissionais em quantidades e qualidades, recursos, infra-estrutura, tecnologia, que

receba todas as informacdOes necessarias para atingir a sua missao;

» Definir o nivel de aceitac¢do do risco da instituicdo (resposta ao risco);

» Analisar as deficiéncias relevantes que forem apontadas pelo nivel gerencial e que

requeiram defini¢cdes e a¢des estratégicas.

Nivel gerencial: O Nivel Gerencial é formado pela Comissdo de Gerenciamento de Controles

Internos e Risco Operacional, denominado COGECIRO.
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O COGECIRO é constituido pela area de Diretoria (Administrativa, Comercial e Financeira),
em conjunto com a Geréncia de Controladoria e Gestdo de Riscos, denominado GECORI, que
juntos passam a elaborar o cumprimento das diretrizes e objetivos tracados pelo Nivel

Estratégico.

Responsabilidades do nivel gerencial
» Observar a legislacdo local e normas de cumprimento, incluindo, mas nao limitando as

resolugdes n2 2554 e 3380 do Conselho Monetario Nacional, CMN;

» Desenvolver procedimentos e técnicas para os componentes da gestdo do RO;

» Garantir que os riscos operacionais locais sejam correta e satisfatoriamente monitorados

e controlados;

» Garantir que ha um processo apropriado para avaliagdo de potenciais riscos operacionais

envolvendo novos produtos;

> Emitir relatorios com informacdes que serdo submetidas ao Nivel Estratégico, e que
devam conter acbes a serem implementadas para correcdo tempestivas das deficiéncias

apontadas.

Nivel operacional: O nivel operacional é composto pelos Agentes de Compliance e Risco

Operacional, denominado AGECORO.

Responsabilidades do nivel operacional
> Descrever, monitorar, avaliar e sugerir modificacdes junto ao COGECIRO, inclusive a

verificacdo de conformidade com as politicas e normas dos érgdos reguladores;
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» Sugerir e implementar, apds a aprovacdo do Nivel Estratégico, plano para melhoria dos
controles existentes, baseando-se no profundo conhecimento do dia a dia de sua area em

conjunto com os responsaveis pelo processo;

» Desenhar estratégias de teste dos controles identificados para mitigacdo do risco.

Identificagdo / Avaliagdo

A identificacdo dos processos deve ser elaborada pelo AGECORO ea sua revisdo  deve
ocorrer semestralmente, com a fiscalizacdo e monitoracdo do GECORI. De posse dos
processos a GECORI promoverd reunides multidisciplinares que juntos passardo a discutir
sobre as melhores praticas operacionais. O mesmo procedimento deve ser adotado quando
ocorrer em novos Processos.

Realizados as definicOes dos processos, caberd ao AGECORO identificar e avaliar os riscos
implicitos nos processos, onde posteriormente devem ser revisados e aprovados pelo
COGECIRO. Esta avaliagcdo devera estar alinhada com as oito categorias de risco definidas na

resolucdo n.2 3380 do BACEN.

Resposta ao Risco

Entende-se como resposta ao risco a decisdo de acatar ou mitigar os riscos identificados.
Essa decisdo deve levar em consideracdo a probabilidade e os impactos gerados no caso da

materializacdo do risco, bem como a andlise de custo x beneficio da acdo mitigatodria.

Monitoramento

Ao AGECORO compete a funcdo de monitorar os processos, documentar e informar ao
GECORI as ocorréncias de falhas nos processos. O GECORI deve acompanhar a Auditoria
Interna, testes de verificacdo e revisdo, quanto ao cumprimento das politicas,
procedimentos e conformidades. Todos os sistemas, processos, operacdes, funcdes e
atividades dentro da organizacdo estdo sujeitos a avaliagdes da Auditoria Interna, que esta

subordinada ao Conselho de Administragao.
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Plano de Continuidade de Negdcios

O objetivo é garantir a continuidade do negdcio através de processos escritos e
representados graficamente, para dar suporte ao Banco Guanabara em caso ocorra alguma
falha nos sistemas gerencias ou nas instalacdes gestoras. Através de acbes preventivas
visamos prover a empresa de procedimentos, controles, responsabilidades e regras, e assim
garantir na integra a continuidade das operagdes.

O PCN é um documento onde estdo definidas as responsabilidades estabelecidas pela
organizac¢ao para atender a eventual emergéncia e contém informagdes detalhadas sobre as
acOes a serem desenvolvidas na area de gestdo de recursos.

E um documento que tem por objetivo informar, treinar, organizar, orientar, facilitar,
agilizar e uniformizar as acBes necessdrias as respostas de controle e combate as
ocorréncias anormais.

Abordaremos aqui dois aspectos diferentes sobre o PCN. O primeiro estd vinculado a
recuperagao de dados em caso de desastres, focado na recuperacdo de informacgdes
armazenadas em software e equipamentos eletrénicos. O segundo explanara como é
possivel diagnosticar os eventos que podem afetar o funcionamento de uma organiza¢ao e
estabelecer alternativas para que as opera¢des ndao sejam interrompidas.

E estabelecida neste documento a criagdo de um Unico plano contendo uma seqiiéncia de
acOes contra cada ameaca considerada em cada um dos processos do negécio, definindo em

detalhes os procedimentos a serem executados em estado de contingéncia, que sdo:

Plano de Gerenciamento de Crise PGC;
Plano de Continuidade Operacional PCO;

Plano de Recuperac¢do de desastres PRD;

YV V V VY

Plano de Treinamento.
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Plano de Gerenciamento de Crise PGC

O PGC define as responsabilidades de cada membro da equipe envolvida com o
acionamento da contingéncia e os procedimentos a serem executados para retornar a
normalidade.

Plano de Continuidade Operacional PCO

O PCO visa definir um plano de recuperacgao e restauragao das funcionalidades dos ativos
afetados que suportam os processos do negdcio.

Plano de Recuperag¢ao de Desastres PRD

O PRD recupera e restaura as funcionalidades restabelecendo o ambiente e as condicGes
originais de operacao.

Plano de Treinamento

O Plano de Treinamento tem como objetivo propiciar aos funciondrios, através de
simulacdes de cendrios de exposicdo de riscos, estarem aptos para procederem as
orientagoes.

Mensuracao e calculo do Capital para Risco Operacional

A abordagem de célculo de capital para Risco Operacional utilizada pelo Banco Guanabara é a

metodologia indicador bésico (BIA — Basic Indicator Approach).

O método do indicador bdsico determina que a instituicdo possua capital para o risco
operacional equivalente a uma porcentagem de 15% (denominada alfa) sobre o valor da média
anual do resultado bruto positivo dos trés anos precedentes. Esta metodologia parte do
principio de quanto maior o resultado bruto de uma transacdo, maior serd o seu risco
operacional e portanto, propdem a utilizacdo de um fator que corresponde a 15% do resultado
bruto médio dos ultimos trés anos como o valor a ser alocado para cobertura de risco

operacional.



